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Figure 1: Some members of thechaire cyberCNI.fr at a presentation at EDF in fall 2021.

La chaire Cybersécurité des Infrastructures Critiques (cyberCNI.fr) est la plus importante
chaire de recherche en cybersécurité au sein du groupe IMT avec actuellement six
partenaires industriels et trois partenaires régionaux / publics. La chaire accueille 13
doctorants, 5 post-docs, 2 ingénieurs, et compte 15 professeurs associés. Voir Figure 1. La
chaire est une chaire industrielle qui est généralement financée par des cycles de 3 ans. La
troisieme phase de financement commence au printemps 2022.

Dans cette présentation, nous allons introduire le programme scientifique de la troisieme
phase. Notre objectif est de favoriser la collaboration au sein de la communauté de
recherche francaise, en faisant du RESSI la premiére adresse pour cela.

Introduction

Les cyberattaques sont plus que jamais d'actualité en 2022. Les récentes attaques par
ransomware ont notamment montré a quel point les infrastructures critiques sont
vulnérables aujourd'hui. La softwarisation et la connectivité croissantes des systéemes
distribués des technologies de l'information (IT) et des technologies d'exploitation (OT)
rendent indispensables la sécurité par la conception, la détection continue des anomalies,
les défenses semi-automatiques et entierement automatisées, et l'intégration de
['utilisateur dans la boucle pour divers aspects, notamment la configuration, la connaissance
de la situation et I'analyse des risques.

La phase 3 de la chaire Cybersecurity for Critical Networked Infrastructures (Cyber CNI) de

I'Institut Mines Telecom se concentre sur ces aspects. Les doctorants, postdocs, ingénieurs,
professeurs et tous les autres membres de la chaire continueront a consacrer leur énergie a
I'amélioration de la cybersécurité et, avec elle, de la résilience des infrastructures critiques.

La chaire envisage ses activités de recherche dans les deux sens : recherche et
enseignement pour soutenir et communiquer la recherche. Cela inclut des événements de
diffusion plus larges tels que la série mensuelle de conférences talk.cybercni.fr et les écoles
doctorales Future-loT.org. Avec la participation a des événements tels que le FIC ou le CEW,
ces activités favorisent la collaboration en matiére de recherche. Par conséquent, cette



présentation couvre les deux avec un accent sur les activités de recherche prévues dans la
phase 3.

Méthodologies

Dans la phase 3, le concept de gestion bien établi avec son interaction étroite entre les
partenaires industriels et le personnel de la chaire, en premier lieu ses doctorants, se
poursuivra.

Les événements de mise a jour de la recherche du printemps et de I'automne offriront aux
entreprises 'occasion de diffuser les fruits de la collaboration avec la chaire, car leur mode
hybride continuera d'offrir un acces facile a toutes les personnes intéressées au sein des
entreprises. Les rencontres sur site chez les partenaires continueront a permettre
d'approfondir I'échange avec les équipes locales, permettant également d'intéresser de
nouvelles personnes a s'engager comme collaborateur de thése. Avec son caractere de
présentation de tous les sujets et de leur avancement, cet événement continuera également
sa fonction de guide pour les partenaires industriels afin de s'attacher dynamiquement a
différentes theses si les intéréts et les besoins changent.

Les cycles de mise a jour mensuels avec les étudiants pour tous les représentants de
I'industrie intéressés continueront a garantir un suivi et un encadrement étroits des theses
de doctorat. Cela permettra également une collaboration étroite, par exemple en
échangeant des données ou en pilotant des algorithmes développés ou testés.

Les publications continueront a renforcer la position de la chaire dans la communauté des
chercheurs. L'amélioration de I'image de marque augmentera la visibilité de la chaire lors
des événements scientifiques.

L'école doctorale (https://school.future-iot.org) fournira une base unique pour une visibilité
internationale. |l en va de méme pour la série de conférences sur la cybersécurité
(https://talk.cybercni.fr). Le site web (https://cyberCNI.fr) continuera a servir de vitrine pour
rendre visible le travail de la chaire et de ses partenaires a un large public. La stratégie
médiatique avec de fréquentes interviews et la participation a des événements servent le
méme objectif. Il en va de méme pour les présences a des événements tels que le Forum
international de la cybersécurité (FIC) et la Semaine européenne du cyberespace (ECW).

Le banc d'essai cyberCNI permettra une nouvelle qualité d'expérimentation, de validation et
de compréhension. Il est ouvert aux partenaires, permettant un échange étroit et un travail
conjoint entre les partenaires et la chaire.

Axes de recherche

La phase 3 de la chaire est organisée en quatre axes. Voir Figure 2. Ces axes sont 1) la
sécurité par la conception, 2) la surveillance et I'analyse des données, 3) la défense (semi-)
automatisée, 4) I'humain dans la boucle. Ces axes sont reliés par des activités telles que les
différentes techniques de gestion de la sécurité, la connaissance de la situation ou |'analyse
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Figure 2: The research axes of the third phase of the chaire cyberCNIfr.

Les thémes de recherche prévus sont les suivants :
e P3-1- Modular Digital Twin-based cyber resilience (IMT Atlantique)

o Modélisation des systemes et des attaques afin d'obtenir des informations,
de permettre de meilleures analyses et d'atténuer les cyberattaques.

e P3-2- Simulation and Deceptive Infrastructures for investing attack and mitigation
mechanisms (IMT Atlantique)

o Conception et mise en ceuvre d'une infrastructure de déception et
d'expérimentation reproductible pour recueillir des informations sur les
attaques dans le monde réel, et pour étudier et valider les techniques de
détection et de traitement des incidents de cybersécurité.

e P3-3- Codeledger- tracking the provenance of critical open-source components
(Télécom Paris)

o Rendre l'interaction des composants logiciels plus slre en gérant les
dépendances.

e P3-4- How DLT can improve trust in the use of Al for cybersecurity (Télécom
Sudparis)

o Utilisation de grands livres distribués pour améliorer la confiance dans I'lA
pour la cybersécurité.

e P3-5- Multi-Modal Collaborative Cybersecurity Operation Center (IMT Atlantique)

o Interfaces collaboratives multimodales innovantes pour comprendre les
systémes et leur comportement ainsi que les algorithmes qui sous-tendent
leur cybersécurité, comme I'explication des aspects de I'lA utilisée.

e P3-6- Improving resilience through securing software in IT and OT (PostDoc) (IMT
Atlantique)

o Sécuriser le coté logiciel des infrastructures critiques tout au long de la vie

d'un logiciel, de sa conception a son déclassement.



Tous les travaux ont une interaction étroite. Les interfaces (P3-1) seront utilisées dans et
utiliseront les données, les cas d'utilisation et I'expérimentation des autres projets. Le banc
d'essai cyber-physique (P3-2), avec sa tromperie, son pot de miel et son expérimentation
reproductible, fournit des informations précieuses et des possibilités de validation pour les
autres projets. Les jumeaux numériques (P3-3) offrent de nouvelles possibilités d'analyse
des risques et de développement de la défense en combinaison avec les autres projets. La
connaissance des dépendances au sein et entre les composants logiciels (P3-4) fournit des
données et des cas d'utilisation pertinents pour les autres projets. Une confiance accrue
dans les technologies de cybersécurité (P3-5) améliore les composants développés dans les
autres projets. Avec son role central, le projet PostDoc lié au cycle de vie des logiciels
permettra non seulement de pousser plus loin la recherche sur les défis concrets dans ce
domaine, mais il apporte également un potentiel pour stimuler les autres projets.

Un élément central, point de connexion entre les travaux intertnaux, et lien vers les
collaborations externes est le testbed cyberCNI.fr qui est utilisé pour I'expérimentation et la
validation des résultats de recherche obtenus. Voir Figure 3.

La présentation détaillera les travaux des doctorants et postdocs et les mettra en contexte

de tous les travaux en cours a la chaire. Cela fournira une bonne vue d'ensemble et de

nombreux points de connexion pour les autres chercheurs.
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Figure 3: Parts of the cyberCNI.fr testbed infrastructurte.
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